
La certificación final para Administradores de Red
Descripción del curso

El programa de certificación Certified Network Defender (CND) se centra en la creación de administradores de red capacitados para 
proteger, detectar y responder a las amenazas en la red. 

Los administradores de red generalmente están familiarizados con los componentes de la red, el tráfico, el rendimiento y la 
utilización, la topología de la red, la ubicación de cada sistema, la política de seguridad, etc. 

Un CND obtendrá la comprensión fundamental de la verdadera construcción de transferencia de datos, tecnologías de red, 
tecnologías de software para que entienden cómo funcionan las redes, entienden qué software está automatizando y cómo analizar 
el material en cuestión. 

Además, los fundamentos de defensa de la red, la aplicación de controles de seguridad de red, protocolos, dispositivos perimetrales, 
configuración segura de IDS, VPN y firewall, complejidades de la firma del tráfico de red, análisis y escaneo de vulnerabilidades 
también están cubiertos, lo que ayudará al Administrador de Red a diseñar una mayor seguridad de red. políticas y planes exitosos 
de respuesta a incidentes.
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¿Quién debería asistir?
	h Administradores de red 
	h Administradores de seguridad de red 
	h Ingeniero de seguridad de red 
	h Técnicos de defensa de red 
	h Analista de CND Analista de seguridad 
	h Operador de seguridad 
	h Cualquiera que participe en operaciones de red

Agenda del curso Duración: 5 días / 40 horas
Día 1 	h Fundamentos de red informática y defensa

	h Amenazas de seguridad de red, vulnerabilidades y ataques

Día 2 	h Controles, protocolos y dispositivos de seguridad de red
	h Diseño e implementación de políticas de seguridad de red 

Día 3 	h Configuración y gestión de firewall seguro
	h Configuración y gestión segura de IDS

Día 4 	h Configuración y gestión segura de VPN
	h Defensa de red inalámbrica
	h Monitoreo y análisis del tráfico de red

Día 5 	h Gestión de riesgos y vulnerabilidades de red
	h Copia de seguridad y recuperación de datos
	h Respuesta y gestión de incidentes de red
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Acerca de este entrenamiento
Certified Network Defender (CND) es un programa integral de capacitación en certificación de seguridad de red integral, independiente 
del vendedor, práctico y dirigido por un instructor. 

Es un programa intensivo en laboratorio basado en habilidades basado en un análisis de trabajo-tarea y marco de educación en 
seguridad cibernética presentado por la Iniciativa Nacional de Educación en Seguridad Cibernética (NICE). 
El curso también se ha asignado a roles y responsabilidades laborales globales y a los roles laborales del Departamento de Defensa 
(DoD) para administradores de sistemas / redes. 

El curso está diseñado y desarrollado después de una extensa investigación de mercado y encuestas. El programa prepara a los 
administradores de red en tecnologías y operaciones de seguridad de red para lograr la preparación de seguridad de red de Defensa en 
profundidad. 

Cubre el enfoque de protección, detección y respuesta a la seguridad de la red. El curso contiene laboratorios prácticos, basados ​​en las 
principales herramientas y técnicas de seguridad de red que proporcionarán a los administradores de red experiencia en el mundo real 
sobre las tecnologías y operaciones de seguridad de red actuales. 

El kit de estudio le proporciona más de 10 GB de mejores prácticas de seguridad de red, evaluaciones y herramientas de protección. El 
kit también contiene plantillas para diversas políticas de red y una gran cantidad de documentos técnicos para un aprendizaje adicional.

Este es el curso de defensa de red certificado más avanzado del mundo con 14 de los dominios de seguridad de red más actuales 
que cualquier persona querrá saber cuando planean proteger, detectar y responder a los ataques de red.



Examen Duración: 4 horas

Nombre del examen: 312-28 (ECC EXAM)
Cantidad de preguntas: 100
Formato: Selección múltiple interactiva
Disponibilidad: ECCEXAM 
Puntuación para pasar: Favor referirse a https://cert.eccouncil.org/faq.html

Certificación
El examen CND puede ser tomado después de finalizar la aistencia al curso oficial completo de CND. 
Los candidatos que pasan con éxito el examen recibirá su certificado CND y los privilegios de membresía. 
Se espera que los miembros se adhieran a los requisitos de recertificación a través de los requisitos de Educación Continua.

Información general
	h El costo del curso oficial incluye el voucher para tomar el examen
	h Courseware digital con más de 2,500 páginas
	h Acceso al portal Aspen.eccouncil.org donde puede acceder miles de herramientas
	h Subscripción por seis meses a los laboratorios virtuales para mayor comodidad 
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